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Die dunkelsten Ecken o

des Internets

Fall Teichtmeister. Pidophile und andere Kriminelle nutzen
die Anonymitat im Darknet. Doch die hat ihre Grenzen

VON MARKUS STROHMAYER

76.000 Dateien, die den se-
xuellen Missbrauch Minder-
jahriger bzw. Unmiindiger
zeigen, hat der — mittlerweile
rechtskraftig - verurteilte
Schauspieler Florian Teicht-
meister am Hohepunkt seiner
,Sammelsucht“ besessen. Die
Datenmenge und das mit ein-
hergehende Kindesleid sind
nur schwer zu begreifen.
Ebenso wirft aber die Be-
schaffung der Tausenden Bil-
der und Videos Fragen auf.

Teichtmeister soll sich das
Material im Darknet besorgt
haben. ,Haben Sie sich das
technische Wissen selbst an-
geeignet?“, fragte Richter Ste-
fan Apostol am Dienstag den
Angeklagten. Dieser antwor-
tete nicht direkt, hielt aber
fest, dass niemand von seiner
Padophilie wusste und es kei-
ne Helfer gab.

Die Tatsache, dass ein
Schauspieler ohne spezifische
IT-Ausbildung offenbar prob-
lemlos an derart problemati-
sches Material kommt, wirft
die Frage auf, was das Dark-
net eigentlich ist und ob es
sich dabei um einen vollig
gesetzlosen Raum handelt.

Mit wenigen Klicks

Der Wiener Datenforscher
Bernhard Haslhofer hat Ant-
worten: ,,Um ins Darkweb zu
kommen, muss man nur
einen sogenannten Tor-Brow-
ser herunterladen. Der funk-
tioniert wie jeder andere
Browser, ermoglicht aber den
Zugriff auf Links, die keinem
Anbieter zuordenbar sind.“

Auf diesen Seiten kann
man anonym surfen — voraus-
gesetzt man findet sie.
Haslhofer zeigt es vor: Mit
wenigen Klicks landet er bei
einer Suchmaschine. ,Jetzt
muss man nur den gewiinsch-
ten Suchbegriff eingeben.“
Und tatsdchlich: Egal, ob
Waffen, Drogen oder Kinder-
pornografie — innerhalb von
Sekunden finden sich Hun-
derte Angebote.

,,Das Darkweb
ermoglicht den Zugriff
auf Links, die keinem
Anbieter zuordenbar
sind“

Bernhard Haslhofer
Datenforscher

An dieser Stelle kommen
Haslhofer und sein Team vom
Complexity  Science Hub
(CSH) in Wien ins Spiel. Sie
haben sich auf das Aufspiiren
von Betreibern und Kunden
einschlagiger Plattformen spe-
zialisiert. Der Forscher ist ein
Experte flir Kryptowédhrungs-
transaktionen und hat Metho-
den entwickelt, um Zahlungs-
fliisse von Kinderpornokonsu-
menten im Darkweb so weit zu
verfolgen, dass deren Identitat
ausgeforscht werden kann.

Dafiir notwendig ist im
ersten Schritt eine in den Nie-

Zahlen und Fakten

385

Tausend

Das ist die Anzahl der Seiten im
Darknet, die in den vergangenen
zehn Jahren online gingen und
sexuellen Misshrauch zeigen.
Rund 100.000 davon sind
derzeit aktiv

1.175

Fille

illegaler pornografischer Darstel-
lungen Minderjahriger (207a
StGB) wurden 2021 in Osterreich
geklart. Angezeigt wurden 1.921

COMPLEXITY SCIENCE HUB

derlanden entwickelte Soft-
ware, die das Darknet nach
verdachtigen Inhalten durch-
forstet — und dabei nicht sel-
ten fiindig wird. Rund
385.000 Links, die zu Seiten
mit sexuellem Missbrauch
fithren, gingen im Darknet in
den vergangenen zehn Jah-
ren online. 100.000 davon
sind aktuell aktiv, wie Aus-
wertungen des sogenannten
Darkweb-Monitors  zeigen.
Nur im Bereich Finanzkrimi-
nalitét gibt es mehr Anbieter.

Triigerische Anonymitit

Haslhofer betont, dass die
Anonymitét selbst in den dun-
kelsten Ecken des Internets
Grenzen kennt. Mit seiner
Methode werden Kryptozah-
lungen fiir kinderpornografi-
sches Material automatisch

verfolgt und entschliisselt.

Dazu werden Kryptokonten
von Kiufern mit Adressen
der Anbieter verkniipft. Da-
nach sind die Ermittlungs-
behorden gefragt, die in
Kooperation mit Krypto-
Handelsplattformen die
Namen hinter den Kon-
ten ausforschen.

Wenngleich  die
ersten Ergebnisse viel-
versprechend sind —
bayrische  Cyberkri-
minalisten setzen be-
reits auf die Soft-
ware — ist klar, dass
so nicht alle Tater
aufgesplirt werden.
Schauspieler Teicht-
meister etwa be-
hauptet, nie fiir Miss- %
brauchsdarstellungen %
bezahlt, sondern nur frei [
zugéngliche Dateien gehortet
zu haben.

Haslhofer gibt zudem zu
bedenken: ,Viele Padophile
sind gar nicht im Darkweb
unterwegs. Die tauschen sich
auf Social Media oder in Tele-
gram-Gruppen aus.“ Dort gebe
es keine Zahlungsfliisse, die
man verfolgen konne.
,,Getauscht werden Bilder und
Videos. Die Ware ist dort die
Wéhrung.“
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meister durchforstete
das Darknet auf der
Suche nach Miss-
brauchsdarstellungen

Der Weg in ein straffreies Leben

Bewdhrungshilfe als Teil der Resozialisation von Teichtmeister

Auflagen. Florian Teicht-
meister ist schuldig, muss
aber weder ins Gefiangnis
noch in ein forensisch-the-
rapeutisches Zentrum. Was
in der Offentlichkeit mit-
unter fiir Emporung gesorgt
hat, konnte sich in Hinblick
auf ein mogliches Riickfall-
risiko allerdings positiv aus-
wirken. Per Weisung wur-
den vom Gericht engma-
schige  psychotherapeuti-
sche Ma3nahmen angeord-
net. Zudem muss er
regelméflig  nachweisen,
dass er weder Alkohol noch
Drogen konsumiert. Wei-
ters wurde Bewéahrungshil-
fe angeordnet.

Bei dieser wird der
Schauspieler vom Verein
Neustart betreut. Dort
mochte man sich zum kon-
kreten Fall nicht &uf3ern,
betont allerdings, dass die
Riickfallpravention und da-
mit ein straffreies Leben die
héchste Maxime sei — und
zwar bei allen Klienten.

Im Fall von Sexualstraf-
tatern wie Florian Teicht-
meister kommen bei Neu-
start speziell geschulte und

besonders erfahrene Sozial-
arbeiter zum FEinsatz, die
einerseits bei der Einhal-
tung der Bewdhrungsaufla-
gen unterstiitzen, anderer-
seits diese aber auch kont-
rollieren.

,Wenn die Weisungen
nicht eingehalten werden,
informieren wir das Ge-
richt. Dieses spricht eine
Mahnung aus. In letzter
Konsequenz kann die be-
dingte Strafnachsicht sogar
widerrufen werden“, er-
klart Thomas Marecek vom
Verein Neustart.

Das gilt natiirlich auch
im Fall von Teichtmeister.
Richter Stefan Apostol be-
tonte in der Urteilsverkiin-
dung sogar, dass er bei Ver-
stollen gegen die Bewéh-
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ileustart-Sprecher Thomas Marééek: »Wollen keinen Riickfall“

rungsauflagen nicht fiir sei-
ne Toleranz bekannt sei.

Laut Marecek treffen
sich die Sozialarbeiter spe-
ziell zu Beginn der Bewih-
rungszeit mehrmals monat-
lich mit den Klienten — bei
Sexualstraftaten {iberwie-
gend Ménner. Gemeinsam
werde aufgearbeitet, wie es
zur Tat kam und welche
Handlungsalternativen es
kiinftig gibt.

,Ganz wichtig fiir eine
Verhaltensédnderung ist
auch die Verantwortungs-
iibernahme und das Prob-
lembewusstsein®, so Mare-
cek, der betont, dass die Be-
wahrungshilfe eine Thera-
pie nie ersetzen konne. Das
Ziel sei es, diese langfristig
zu unterstiitzen.
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